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Introduction

Conformément au plan de mission de Uexercice 2009, la Vérification interne d’EDC a réalisé une
vérification de la gestion de 'entrepot de données. L’entrepot de données est la source d’information
faisant autorité sur le risque client et sur les données financiéres et opérationnelles. On y trouve
notamment l’information nécessaire a la production des rapports sur les résultats de la Société, les profils
de risque par pays, secteur et débiteur, ainsi que des données sur les comptes de régularisation liés aux
préts, les prix et les conventions connexes. L’entrep6t de données est composé de différents éléments,
dont des dépots de données, la couche de base et la couche de rapports. La couche de base renferme les
protocoles et les fonctions qui servent a mettre en forme ’information extraite des bases de données. Les
données provenant de cette couche alimentent les dépots de données. Les utilisateurs accédent a la
couche de rapports pour y extraire les données contenues dans les dépots de données aux fins d’analyse et
d’établissement de rapports.

Opinion de la Vérification interne

L’objectif de cette vérification était d’évaluer |’efficacité de la conception des controles s’appliquant a la
gestion de U’entrepot de données. Les tests ont porté sur les controles visant a assurer ce qui suit :

» Llaccés aux serveurs, aux bases de données, a la couche de base et aux dépots de données en
vertu de régles fondées sur les besoins d’accées des utilisateurs;

» la surveillance des registres d’interface entre la couche de base et les dépots de données;

» la documentation, les essais et les autorisations de tout changement apportés a ’entrepot de
données préalablement a la migration dans l’environnement de production;

» LUexistence de rapprochements périodiques entre les principaux champs de données des dépots et
les champs de données correspondants dans les applications de gestion sources.

La vérification s’est étendue aux dépots de données des fonctions suivantes : CAS, provisions pour préts,
engagements de crédit, ACBS, gestion des risques du marché et gestion de lactif et du passif. Les
facteurs de risque suivants propres au cadre de gestion des risques d'entreprise (ERM) ont également été
analysés : risque lié aux systémes, risque lié a Uinfrastructure / U'information, risque lié a la gestion de
Uinformation financiére et aux rapports connexes, et risques de fraude et liés a l'éthique.

Le travail de vérification sur le terrain requis a été effectué en novembre et en décembre 2009.

Opinion de la Vérification interne

Selon nous, il existe des occasions d'améliorer les contréles’ encadrant la conception de la gestion de
Uentrepot de données, en particulier ceux ayant trait au versement de données directement dans les
dépots de données. Le chargement de fichiers directement dans les dépots de données engendre des
risques quant a l'intégrité des données parce qu’il permet aux utilisateurs de modifier les données sans
que les controles normaux de traitement des transactions soient exercés. Il faut mettre en place des
controles plus rigoureux pour recenser périodiquement les droits de modifier les données attribués aux
utilisateurs et s’assurer que les titulaires de ces droits en ont encore un besoin légitime. De plus, le
processus permettant d’autoriser les utilisateurs a télécharger des fichiers de données dans les dépots
doit étre renforcé pour faire en sorte que les propriétaires des dépots puissent donner leur approbation
avant que ’accés ne soit attribué.

1 Nos opinions standard de vérification sont les suivantes :
Contrdles forts : Des contréles clés ont été efficacement congus et fonctionnent comme prévu. Des contréles internes
exemplaires existent. Les objectifs du processus vérifié seront trés probablement atteints.
Bien contrélé : Des contrdles clés ont été efficacement concus et fonctionnent comme prévu. Les objectifs du processus vérifié
seront probablement atteints.
Possibilités d’amélioration des contréles : Un ou plusieurs contrdles clés n'existent pas, ne sont pas bien congus ou ne
fonctionnent pas comme prévu. Il se peut que les objectifs du processus ne soient pas atteints. Du point de vue des finances
et/ou de la réputation, I'incidence sur le processus Vvérifié est plus qu'insignifiante. De promptes mesures s'imposent.
Non contrdlé : De nombreux contrdles clés n'existent pas, ne sont pas bien congus ou ne fonctionnent pas comme prévu. Les
objectifs du processus ne sont probablement pas atteints. Du point de vue des finances et/ou de la réputation, I'incidence sur
le processus vérifié estimportante. Des mesures doivent étre prises immédiatement.
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Constatations de la vérification et recommandations

1. Autorisation de télécharger des fichiers dans les dép6ts de données

A Uheure actuelle, il est possible de télécharger ou de verser manuellement des fichiers de données
directement dans certains dépots de données pour compléter information qui se trouve déja dans la
couche de rapports. Les données ainsi ajoutées ne sont pas soumises aux controles d’intégrité inhérents
aux applications de gestion sources, d’ou le risque de corrompre le contenu des dépots de données. Pour
atténuer ce risque, il est capital de restreindre la capacité de télécharger des données en appliquant des
régles rigoureuses d’accés en fonction du principe de besoin d’accés, qui doit étre de plus approuvé par
les propriétaires des dépots. Au cours de la vérification, nous avons constaté qu’il n’y avait pas de
controle périodique de la liste des autorisations d’accés visant a assurer que les titulaires en avaient
encore besoin. Nous avons en effet pu recenser plusieurs cas ou des utilisateurs jouissaient de ce
privilége alors qu’ils n’en avaient plus besoin. De plus, ’approbation des propriétaires des dépots de
données n’est pas obtenue systématiquement avant U'attribution du privilége d’accés a un utilisateur.
Nous avons recommandé que la liste des utilisateurs ayant le privilege de télécharger des données dans
des dépots soit revue périodiquement pour s’assurer que cet accés est toujours légitime. Nous avons
également recommandé de solliciter ’approbation des propriétaires des dépots visés avant d’attribuer a
un utilisateur le privilége d’y télécharger des données.

Constatation - Probléme majeur?

Responsable de lintervention - Directeur d'exécution de programmes, Prestation de solutions BSD, en
collaboration avec les propriétaires de dépots de données

Date d'échéance - T2 2010

2. Migration des changements dans |’environnement de production

La capacité pour un utilisateur de pouvoir concevoir et développer des changements visant les dépots de
données et de les mettre en ceuvre dans ’environnement de production ne procure pas une séparation
appropriée des taches. Cette lacune accroit le risque que des changements non approuvés soient mis en
ceuvre dans l'environnement de production. Nous avons constaté que la migration des changements
apportés aux dépots de données dans l'environnement de production est effectuée par le développeur, qui
est également l'auteur de la conception et du développement de la solution dans |’environnement de
développement. Nous recommandons donc que la mise en ceuvre des changements dans ’environnement
de production soit effectuée par une partie n’ayant aucun lien avec le développement.

Constatation - Probléme modéré
Responsable de lintervention - Directeur d'exécution de programmes, Prestation de solutions BSD
Date d'échéance - T2 2010

2 Coftes attribuées aux résultats de la vérification :
Probléme majeur - Un contréle clé n'existe pas, est mal congu ou ne fonctionne pas comme prévu et le risque financier et/ou de réputation est plus
qu'insignifiant. L'objectif du processus sur lequel porte le controle ne sera probablement pas atteint. Des mesures correctives sont requises pour que les
confréles soient rentables et/ou que les objectifs du processus soient atteints.
Probléme modéré - Un contrdle clé n'existe pas, est mal concu ou ne fonctionne pas comme prévu et le risque financier et/ou de réputation pour le processus
est plus qu'insignifiant. Cependant, un confréle compensatoire existe. Des mesures correctives sont requises pour éviter de compter uniquement sur les
confréles compensatoires et/ou pour s'assurer que les contréles sont rentables.
Probléme mineur - Faiblesse dans la conception et/ou dans le fonctionnement d'un contréle qui n’est pas un contréle clé. Il est peu probable qu'il y ait des

répercussions sur la capacité d'atteindre les objectifs. Des mesures correctives sont suggérées pour s'assurer que les contréles soient rentables.
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3. Plans de retour en arriére

Les plans de retour en arriére permettent aux développeurs de restaurer 'environnement de production a
un état antérieur lorsque des changements intégrés a cet environnement sont déficients ou n’ont pas le
fonctionnement attendu. Dans certains cas, nous avons constaté que le plan de retour en arriére se
limitait a une série « d’annotations » décrivant l’état préalable de U’environnement. En cas d’échec
consécutif a un changement, il serait impossible sur la base de ces seules annotations de restaurer dans un
délai raisonnable linstance antérieure de l’environnement de production, ce qui empécherait les
utilisateurs d’avoir accés au dépot de données touché. Nous avons donc recommandé que les plans de
retour en arriére comprennent une image de l'environnement de production tel qu’il existait avant qu’on
ne procede a la migration d’un changement dans l'environnement de production.

Constatation - Probleme modéré

Responsable de lintervention - Directeur d'exécution de programmes, Prestation de solutions BSD

Date d'échéance - déja mis en ceuvre

Conclusion

Les constatations et recommandations de la vérification ont été communiquées a la direction qui les a
acceptées et a élaboré des plans d’action dont la mise en ceuvre devrait se faire pas plus tard qu’au 2°

trimestre de 2010.

Nous tenons a remercier la direction de son soutien tout au long de la vérification.



